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ヘルスケアの
デジタル化
– 機会と脅威

「セキュリティは
最優先事項です」

今日のヘルスケアシステムは、高
齢化の進行と慢性疾患の増加
という課題に直面しています。 
また、医療業界は、適正な価格
のケアモデルの開発に取り組ん
でいます。機器や健康アプリ、プ
ラットフォームによって可能にな
るコネクテッドヘルスケアは、ヘ
ルスケアを変革し、よりよい健康
とよりよいケアを低コストで実現
する可能性を秘めています。

ネットワークを介して接続されたデジタルデバイス
の普及により、ユーザーは、ケアの成果を向上させ
ることに活用できる膨大なデータフローを共有、
検索、ナビゲート、管理、比較、分析できるようにな
りました。

このデジタル「エコシステム」は、ヘルスケア業界に
おいて、個人用のヘルスケア指向のスマートデバイ
スのポートフォリオを拡大して、システムを刷新し、
サービスの効率を向上させるのに役立っていま
す。

例えば、電子医療記録の分析や、画像診断装置、
モニター、携帯型の個人用機器で収集した診断
情報の分析により、医療従事者の意思決定能力
が向上しただけでなく、人々が自身の健康を管理
するうえでより重要な役割を果たすようになりまし
た。

その一方で、データの量と種類の急激な増加は、
サイバー犯罪につながる脆弱性の増加をもたらし
ています。世界の医療機関の90%以上が、過去
数年間に少なくとも1件のセキュリティ侵害を報告
しています。1 さらに、医療業界におけるデータ侵
害は、他の業界に比べて経済的な損害が大きく、
平均977万米ドルにもなっています。2

医療記録に含まれる個人情報は、個人情報の盗
用や保険金詐欺など、さまざまな悪意のある目的
に使用されるほど、利用価値が高い情報となって
います。

医療機関への脅威には、ウイルス、ワーム、ハッ
カーの侵入による悪意のあるサイバー攻撃が含ま
れます。攻撃者は、屋根裏部屋のハッカーから組
織犯罪、さらには国家まで多岐にわたります。

ランサムウェア攻撃の世界的な急増は、最大規
模かつ最先端の組織であっても、攻撃による混
乱に対して脆弱になり得ることを示しています。
このような事例において、一部の病院では別の
医療機関へ患者の転院を余儀なくされました。

新型コロナウイルスの大流行期に急増したリ
モートワークと電子商取引は、新たなサイバーセ
キュリティの課題を数多くもたらしました。
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1  Palatty, 80+ Healthcare Data Breach 
Statistics 2024, Astra, February 6, 2025.

2 IBM, Cost of a Data Breach Report 2024.

Shez Partovi
Chief Innovation & Strategy Officer, Royal Philips



サイバーセキュリティ
における
フィリップスの姿勢

「フィリップスは、医療従事者がセキュアな
環境で患者のケアに集中できるように支
援します。複雑で急拡大するエコシステム
において、パートナーシップこそがシームレ
スでセキュアなサービスを提供する鍵とな
ります」フィリップスは、消費者と医療従

事者がより容易に連携し、より適
切な情報に基づいた意思決定
を行えるように支援する技術を
提供しています。このような技術
革新において影響力があって期
待されるもののいくつかは、大規
模な研究グループやビッグデータ
セットに関する研究に関係して
います。

そのような情報の安全性を確保することは、フィ
リップスにとって重要な優先事項です。これは、当
社の戦略的な立場と競争力が、データおよびデジ
タル技術、消費者の信用に大きく依存するためで
す。当社のセキュリティ部門からの推奨事項、監査
結果やその他の適切な情報提供を基に、四半期
ごとの報告はセキュリティ分野の優先事項とリスク
許容度を決定しています。

お客様や消費者の懸念や、現代の相互接続され
たデジタル「エコシステム」においてセキュリティが
果たす重大な役割を踏まえ、フィリップスは、製品、
ビジネス（エンタープライズ情報）、および個人（患
者）情報の安全性を確保する包括的なセキュリ
ティ戦略の展開に取り組んでいます。

当社のセキュリティ戦略（「セキュアバイデザイン
（Secure by Design）」と呼ばれる）は、人、プロ
セスおよび技術を包含しています。このアプロー
チの目的は、重要なデータとそのデータを格納す
るシステムの機密性、完全性、可用性を確保する
ことです。

「セキュアバイデザイン」は、システムとそのコンポー
ネントの設計時からセキュリティが最優先に考慮
される統合的なアプローチです。このようにして、健
康情報と医療機器はライフサイクル全体にわたっ
て保護され、セキュリティの確保を図ります。

安全性と品質と同様に、セキュリティは、フィリップ
スブランドの価値を守る前提条件です。お客様と
消費者には、当社の製品とサービスのセキュリ
ティ、安全性、品質についての高い評価をいただく
ことが重要です。そのため、これからも当社は、コ
ネクテッドヘルスケアテクノロジーのメリットを積極
的に紹介しつつ、お客様が快適に使用できるセ
キュアなシステムへの投資を続けていきます。
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透明性、
コンプライアンス、
そしてその先へ

「お客様との連携と透明性を維持すること
で、当社は、患者の安全性向上を目的とし
て、継続的な製品とサービスのセキュリティ
向上に取り組んでいます。」

フィリップスは、厳しく規制された
医療機器業界でセキュリティ対
策を実施しています。アメリカ食
品医薬品局（FDA）や欧州医療
機器規則（EU MDR）などの規
制当局およびポリシーによって、
対象となるすべてのフィリップス
の製品とサービスにおいて、安
全性、セキュリティ、有効性、品質
および性能の高い基準を満たす
ことを保証するために、ハード
ウェアおよびソフトウェアのリリー
スや変更は、厳格な検証および
妥当性確認の方法に従うことが
要求されています。

フィリップスは、脆弱性の報告および対応に関して
オープンかつ透明性を確保することに努め、強固
な協調的脆弱性開示プロセスを開発しています。

当社の戦略は、新たに発生するセキュリティの脆
弱性と潜在的な外部の脅威を常に把握し、規制
当局や業界のパートナー企業、医療従事者などと
協力して、セキュリティホールを塞ぎ、安全対策を
実施することです。

フィリップスは、セキュリティやプライバシーに重点
を置く主要な業界団体に積極的に参加し、当社
の取り組みをさらに整えています。当社は、適切
かつ必要なお客様向けのセキュリティ要件が業
界の標準やガイドライン、イニシアティブに含まれ
るよう、努めています。

当社は、医療業界が直面しているサイバーセキュ
リティリスクの緊急性と複雑さを示す報告書を発
行した、米国保健福祉省（HHS）のセキュリティタ
スクフォースの創設メンバーでした。この取り組み
は、業界のワーキンググループに影響を与え続け
ています。当社は、国際標準化機構（ISO）や国際
電気標準会議（IEC）を含む複数の標準化団体を
通じて、医療分野のセキュリティ標準の策定に積
極的に参画しています。
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製品セキュリティ
フィリップスは、当社製品に対す
るサイバーセキュリティの脅威のリ
スクが高まっていることを深刻に
受け止めています。フィリップスの
セキュリティファーストのアプロー
チによって、当社のソリューション
とサービスに関わる患者のリスク
を抑えるために、プロセスとシステ
ムを改善する取り組みが継続で
きています。

フィリップスの製品セキュリティ部門は、フィリップ
スエクセレンスフレームワークの一部である製品セ
キュリティフレームワークを通じて、すべての製品と
サービスへのセキュリティの組み込みをライフサイ
クル全体にわたって管理しています。このセキュリ
ティフレームワークには、製品セキュリティのリスク
アセスメント、独立した脆弱性およびペネトレー
ション評価、専門的な製品セキュリティトレーニン
グ、および保守・サポート契約の対象である既存の
製品とサービスで特定された脆弱性に対する対
応業務が含まれます。

フィリップスにおいて「セキュアバイデザイン」と
は、製品の設計・開発からテスト・展開まで、セ
キュリティの原則を組み込んでいるエンドツーエ
ンドの考え方です。このアプローチは、モニタリン
グ、効率的な更新およびインシデント対応の管理
に関する強固なポリシーと手順によってサポート
されています。

当社の製品とサービスをサイバー脅威に対して強
固にするためには、リスクアセスメントへのコミット
メント、およびセキュリティに基づいた製品開発の
順守が必要になります。そのためには、暗号化や
パッチ管理などのセキュリティを実現する技術の
迅速な展開、およびこれらの継続的な改善が求
められます。このような理由から、当社はお客様の
要件を満たすための包括的かつ実践的なアプ
ローチを作成、実装、および更新すべく、Product 
and Solutions Security Program（製品および
ソリューションセキュリティプログラム）を策定しま
した。

このポリシーは、以下の当社の戦略的な組織と手
順について定義しています。
• セキュリティ専門家のグローバルネットワークの
維持

• 新製品の開発開始時に潜在的脅威を事前予防
的に評価するための脅威モデリング作業の管理

• 当社の製品とサービスにおけるベストプラクティ
スの開発および展開

• セキュリティおよびプライバシーの潜在的な脅威
と潜在的な脆弱性に関するリスクアセスメント作
業の管理

• 特定されたセキュリティおよびプライバシーの脅
威に関するインシデント対応作業の指導

• 製品とサービスに組み込まれているセキュリティ
のライフサイクルを通じた管理

• クラウド環境に関する最新版のセキュリティ標準
に準拠するためのHealthSuiteプラットフォーム
のサポート

• Secure Product Development Lifecycle（セ
キュアな製品開発ライフサイクル）の一環として、
脆弱性の継続的なモニタリングおよび修正内容
の検証（当社のS e c u r i t y  C e n t e r  o f 
Excellenceによってサポートされている作業）

フィリップスは、さまざまな業界で起きている巧
妙なサイバー攻撃が、特に医療分野で増加して
いることを強く認識しています。院内ネットワー
ク、臨床データベース、医療機器、およびパーソナ
ルヘルスモニタリングシステムがより統合される
にしたがって、サイバーセキュリティの脆弱性に
よる潜在的影響は増大し続けています。

フィリップスは、効果的なサイバーセキュリティがも
はや「ボックス」や個々の製品の保護ではなく、ど
こで、どのように機器が使用されるかを考慮した
体系的なアプローチが必要であることをいち早く
認識していました。そのため当社は、業界全体で
協 調 的 脆 弱 性 開 示（ C o o r d i n a t e d 
Vulnerability Disclosure：CVD）が採用される
3年前に、協調的脆弱性管理プロセスを導入しま
した。さらに、フィリップスは、セキュリティテストに
おいて、業界でも先駆けて、2019年にUL2900
認証を取得した医療機器製造業者になりました。

フィリップスの製品セキュリティの主要な取り組み
フィリップスは、Philips Product Security Policy（フィリップス製品セキュリティポリシー）を遵守
しています。このポリシーは、組織がセキュリティにおけるベストプラクティスを実践できるように、ポリ
シー、手順、タイムリーに文書化された対応策から構成されています。

開発
ビル

ド

リリ
ース

展開
運用

モニ
タ

リン
グ計画

テスト

 

市販前 市販後

フィリップスのSecurity Center of Excellenceは、世界
中の主要なサイバーセキュリティ研究者および試験施設と情
報を共有し、サイバー脅威の迅速な除去、低減や緩和を支援
しています。
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脅威、脆弱性、およびセキュリティインシデントのモ
ニタリングと対応

• オペレーティングシステム（OS）やサードパーティ
ソフトウェアのベンダー、お客様およびセキュリ
ティ研究者によって特定されたものを含め、新し
いセキュリティの脅威、脆弱性およびセキュリティ
インシデントの継続的なモニタリング

• 当社の製品セキュリティインシデント対応チーム
による、潜在的なセキュリティインシデントおよび
脆弱性の評価と、必要に応じた対応計画の策定

マルウェア対策ソフトおよびパッチ管理

• 市販のマルウェア対策ソフトをサポートする製品
は、プレインストールされたマルウェア対策ソフ
ト、またはお客様向け文書と共に提供される場
合がある。これらの文書には、製品固有のフィ
リップス承認済みのマルウフェア対策ソフトのパ
ラメータが詳細に記載されている。

• フィリップス製品は、Microsoft Windowsや
Linuxなどのオペレーティングシステム（OS）をは
じめとするサードパーティ製ソフトウェアを使用す
る場合がある。当社の製品エンジニアリングチー
ムによる、これらのホットフィックス（緊急パッチ）
の影響評価は、通常、新しいセキュリティ脆弱性
やパッチ提供を当社が把握してから48時間以
内に開始される。

• フィリップスは、プラットフォームおよび機器の陳
腐化に関連する脅威から保護するサービスを含
め、ライフサイクルにおけるサイバーセキュリティリ
スクに対処するための多様なプログラムを展開し
ている。

特定された脆弱性の報告および対応

• 当社は、業界におけるベストプラクティスに基づ
くCVDの設計および実装を行っている。

• 当社のCVDポリシーは公開されており、お客様、
研究者およびその他のセキュリティコミュニティ
の関係者との明確なコミュニケーションチャネル
を設けている。

• このポリシーは、インバウンド通信のモニタリング
と対応、フォローアップの管理、脆弱性通知と状
況追跡の評価、およびインシデント対応／是正
措置／再発防止ポリシーとの整合性を包含して
いる。

• 当社は、共通脆弱性識別子（CVE）の発行を行う
CVE Numbering Authority（CNA）である。
CVEにより、ソフトウェアのセキュリティ脆弱性に
対応するための業界全体での協調的な取り組
みが可能となっている。

現行の規制要件および業界のベストプラクティ
スを満たすか、またはこれを上回るセキュリティ
標準の実装内容には、以下が含まれます。

• 規制当局が推奨する標準に準拠し、かつIEC/
TR 80001-2-2規格の基礎として使用されてい
る、製品およびサービスの製品セキュリティ要件

• NIST SP 800-53、ISO/IEC 27000シリーズ、
HITRUSTのような認定基準に準拠したサービス
セキュリティ

• Manufacturer Disclosure Statement for 
Medical Device Security（医療機器セキュリ
ティのための製造業者開示説明書：MDS2）など
の顧客対応情報の作成

• FDA、EU MDRおよび医療機器のサイバーセキュ
リティに関するその他の法律や規制への対応

フィリップスのSecurity 
Center of Excellence
は、IEC 62304セキュリ
ティオプションへの登録の
一環として、UL Solutions
による包括的な監査を受

けました。この監査では、Philips Security Center 
of Excellenceの中核である製品セキュリティプロ
セス（セキュリティリスクマネジメントおよびリスクコ
ントロールの手段、ソフトウェアセキュリティ検証計
画、変更管理および継続的改善、センターのラボラ
トリー品質マネジメントシステムを含む）のレビュー
と検証が行われました。

フィリップスは、長年にわた
り、戦略的かつ効率的な技
術開発を通じて、医療機器
のセキュリティを確保するこ
とに取り組んでいます。

製品セキュリティが医療業
界において重要な課題で
あることに変わりはありませ
ん。当社は、「2030年まで
に年間25億人の人々の生
活を向上させる」というパー
パスの一環として、対話の
促進を期待しています。
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エンタープライズ
情報セキュリティ
フィリップスは、当社の先進技術
に対するお客様からの長年にわ
たる支持により成長を続けてい
ます。このような技術の設計、開
発、生産を支えているのは、当社
内の高度な情報システムです。

• 規制の遵守：フィリップスは、業界のベストプラク
ティスおよび最新の規制要件（例： NIS2, CRA, 
FDA, NMPA, ISO）に基づいて評価し、重要な
セキュリティ対策を継続的に改善する（エンドポイ
ントの強化、電子メールのセキュリティおよびネッ
トワークセキュリティの強化、脆弱性への対応を
含むグローバルな脆弱性スキャンの実施など）。

情報セキュリティの課題は、技術のみでは解決でき
ません。包括的な情報セキュリティでは、人、プロセ
ス、技術という3つの領域に焦点を当てる必要が
あります。当社の情報セキュリティ部門は、以下を
促進するために、これら3つの領域の対策を実施
しています。

• 機密性：アクセス権限を有する者のみがデータを
取得できる。

• 完全性：情報は、検知されずに改ざんされること
は認められない。

• 可用性：必要なときに情報にアクセスできる。

フィリップスは、エンタープライズ情報システムのセ
キュリティを確保し、進化する脅威の状況に対応し
続けています。当社の情報セキュリティ部門は、経
験豊富なサイバーセキュリティの人材の確保、サイ
バーセキュリティツールや機能の強化のほか、当社
が行うあらゆることにおいて、セキュリティのベスト
プラクティスを統合することに投資を集中すること
に責任をもって取り組んでいます。

フィリップスの情報セキュリティ担当部門の目的
は、エンタープライズ情報システムの保護です。急
増するサイバーセキュリティの脅威は、これらの技
術とその内部に保存されているデータを標的にし
ています。そのため、当社は以下について誠実に
取り組んでいます。

• お客様の信頼：フィリップスブランドを、安全性、品
質、セキュリティの代名詞となるよう強化する。

• 成長力：企業の長期的な競争力を確保するため
に、機密情報の損失の防止を図る。

• 財務業績：顧客流出や売上・利益の損失を含む
財務的な悪影響を未然に防止し、企業資産の保
護に取り組む。

• 運用の安定性：運用に不可欠なインフラの劣
化や障害を防止することで、継続的な運用を
目指す。

「情報セキュリティは、品質と同
様に、当社のDNAに組み込ま
れ、当社のあらゆる事業活動
に統合される必要があります。」

社会的な観点で、サイバーセキュリティのレジリ
エンス（耐性）が重要な懸念事項にまで高まっ
てきたことで、細かな規制が増大しています。こ
のような規制は、製品とサービスそのものにとど
まらず、製品とサービスを提供する企業をも対象
としています。フィリップスは、自社のサプライ
チェーンに対する責任のみならず、お客様のサ
プライチェーンの一部としての当社の役割と責
任を認識しています。

従業員の行動面に焦点
を当て、従業員のセキュ
リティ意識を向上させ、
結果としてセキュリティ文
化を発展させます。

当社の業務プロセスに
焦点を当て、セキュリティ
リスクを評価し、リスクを
軽減するための適切な
対策をプロセスに組み込
んでいます。

当社技術の全体像の把握とモニタリングに
焦点を当て、セキュリティリスクに対する態勢
を強化するために、技術的改善を図ります。

 

情報セキュリティにおける人、プロセス、技術への注力

人 プロセス

技術

すべての
領域で
多層防御
を構築
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