
Chaque établissement médical regorge de données d’imagerie diagnostique qui permettent de retracer le parcours de santé d’un 
patient et d’éclairer les décisions médicales actuelles et à venir. Cet historique essentiel dans les soins aux patients permet aux 
cliniciens d’établir des diagnostics précis au bon moment, de suivre l’évolution du traitement et, au bout du compte, d’améliorer les 
résultats de traitement de leurs patients.

Préserver la sécurité de ces données s’avère primordial, y compris en cas d’événements catastrophiques imprévus (des inondations, 
des incendies et des tremblements de terre, par exemple) et de cybermenaces toujours latentes. Conserver ces données d’imagerie 
médicale et y garantir l’accès n’est pas qu’une affaire de continuité de service, mais un engagement vis-à-vis de la sécurité des patients 
et de la prestation de soins de qualité.

Les professionnels de santé ne disposent pas toujours d’un processus de sauvegarde approprié ou, s’ils en ont un, s’en remettent souvent 
à une infrastructure sur site pour sauvegarder les données d’imagerie. Cette approche montre certaines limites, parmi lesquelles :

L’imagerie médicale représente une part importante des données sur les soins de santé. Il est essentiel d’en préserver la sécurité pendant 
leur diffusion et leur stockage. Le secteur de la santé, et l’imagerie médicale plus particulièrement, sont la cible de cyberattaques. D’après 
un rapport de 2021, 34 % des établissements de santé ont subi une attaque par rançongiciel en l’espace d’un an1. 

En présence de failles de sécurité informatique, des informations à  caractère personnel sur la santé des patients peuvent être divulguées 
sur Internet et des appareils médicaux reliés en réseau peuvent être compromis, ce qui peut être préjudiciable aux patients2.

Protection des données HealthSuite Imaging

Sauvegardez vos données 
d’imagerie médicale dans le 
cloud

Risque de perte de données Possibilité de subir des dégâts 
physiques

Maintenance Frais de gestion
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1. Prévisions pour 2026 du marché mondial informatique de l’imagerie médicale sur le cloud
2. Rapport sur les perspectives du service d’équipement d’imagerie diagnostique à partir de 2020
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Le service HealthSuite 
Imaging Data Protection
Pour une sécurité et une résilience optimales face aux 
catastrophes en tous genres, le service cloud HealthSuite 
Imaging Data Protection de Philips protège et conserve 
vos données d’imagerie médicale et votre système PACS. Il 
permet à votre établissement de santé d’atténuer les risques, 
de se conformer à la réglementation et, surtout, de tenir 
la promesse faite aux patients de dispenser des soins sans 
compromis.

Ce logiciel SaaS peut être installé sur site sur les clients 
PACS de Philips. Il utilise Philips Cloud, une solution fiable 
et sécurisée qui exploite la sécurité et la technologie de 
stockage d’AWS.

Philips exploite le service AWS Simple Storage Service 
(S3), conçu pour offrir une résilience, une disponibilité et 
une durabilité de 99,999999999 %. Hautement sécurisé, 
il garantit le cryptage des données en transit et stockées. 
Il garantit également la conformité à la réglementation 
spécifique en matière de soins de santé grâce à :

•		Plus de 50 certifications et attestations de conformité 
internationales

•		Plus de 135 services conformes à la loi américaine HIPAA 
•		Plus de 137 services certifiés HITRUST

Le processus de 
récupération des 
données
Si un sinistre ou une menace de cybersécurité 
provoque une perte de données partielle ou totale :

•		Philips activera la récupération des données depuis le 
cloud vers le système PACS Philips sur site

•		Le délai de récupération dépendra des dommages 
physiques (en cas de catastrophe naturelle), de 
l’intégrité du système (en cas de cybermenace par 
virus), de l’ampleur de la perte des données, du volume 
des données perdues et des caractéristiques du réseau 
entre votre établissement et le cloud

•		La récupération des données commencera 12 à 
24 heures après que la demande a été formulée

•		La récupération respectera l’ordre de priorité indiqué 
par le client

Bénéfices du service 
HealthSuite Imaging Data 
Protection
Gardez l’esprit tranquille : vos données d’imagerie médicale 
seront protégées et pourront être restaurées au besoin. 
Notre objectif est de vous aider à :

•		Préserver l’intégrité de vos données sauvegardées dans le 
cloud

•		Exonérer votre établissement de la gestion fastidieuse et 
des tests difficiles d’une solution de sauvegarde sur site

•		Éliminer la nécessité d’acheter, de dimensionner et 
d’entretenir du matériel de stockage local à long terme, 
ainsi que le travail associé à ces tâches

•		Contrôler les coûts et payer en fonction de votre utilisation 
et de votre croissance, pour le volume de données que vous 
devez protéger aujourd’hui

À l’heure où les soins de santé requièrent une vigilance accrue 
face aux cybermenaces, faites appel à Philips, votre partenaire 
de confiance, pour sauvegarder vos données d’imagerie 
médicale, et concentrez-vous sur ce qui compte le plus : les 
soins aux patients.


